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Cómo crear una contraseña segura


1 de noviembre de 2021 por Hung Nguyen




















También puedes leer este artículo en Alemán, Inglés, Francés, Indonesio, Italiano y Portugués.




Crear una contraseña fuerte, segura y fácil de recordar no es difícil. ¡Sigue nuestra guía rápida para hacerlo en un abrir y cerrar de ojos!





No es tan difícil establecer una contraseña fuerte y segura en estos días. Los teléfonos móviles ahora te permiten ingresar contraseñas de seis dígitos o agregar combinaciones alfanuméricas. Para los sitios web, puedes usar administradores de contraseñas o incluso un generador de contraseñas aleatorias pero seguras.

Sin embargo, estas herramientas en línea a menudo no cumplen con las expectativas por dos razones:
1. Estas contraseñas son largas, seguras, pero no fáciles de recordar.
2. Es posible que estos servicios no siempre estén disponibles.







Las contraseñas seguras son geniales, pero si son memorizables aún mejor.







Esto último sucede cuando tienes que proteger un PDF y quieres hacerlo mediante una contraseña. Para ello, puedes utilizar nuestra herramienta para Proteger PDF, la cual te permite proteger tus archivos PDF con una contraseña casi indescifrable. Eso sí, deberás ser capaz de recordarla. Por eso, hemos recopilado algunos consejos que te ayudarán a crear una contraseña segura.

Consejos para establecer una contraseña segura

 
“Bueno y breve” suena genial, pero no para las contraseñas

Para una contraseña segura, asegúrate de tener al menos 10 caracteres. Incluye números, letras mayúsculas y minúsculas y, por supuesto, símbolos.

Nunca reutilices una contraseña

Este es un no rotundo. Este hábito es la razón principal por la que tantas cuentas son pirateadas hoy en día.

Lo sabemos, es difícil recordar docenas de contraseñas para cada cuenta, por lo que es difícil resistir la tentación de reutilizarlas.

Pero, ¿cuál es el problema? Si sufres una fuga menor en cualquier lugar, corres el riesgo de poner en peligro varias cuentas.

Las palabras que no están en el diccionario tampoco son buenas

Puedes tener la tentación de abrir el viejo diccionario y elegir una palabra al azar para una contraseña segura. El problema es que estas palabras aún pueden ser relativamente comunes y fáciles de descifrar para los piratas informáticos, ¡pero también son difíciles de recordar!

No uses tu información personal

No utilices tu fecha de nacimiento. Tampoco uses la fecha de nacimiento del gato del mejor amigo de tus padres, hermanos, primos o primos lejanos. Si es necesario, usa algo que nadie más sepa, como la fecha en que te mudaste de casa por última vez. Además, asegúrate de que sea parte de una cadena más larga y que las palabras clave y los números no estén relacionados.

No uses sustitutos comunes

Ya no estamos a principios de los 2000. No reemplaces tus "o" con "0", "l" con "i" mayúscula, "S" con "$", "a" con "@", y la lista continúa. ¡Lo decimos en serio! Una contraseña segura en el pasado es débil hoy en día. Existen aplicaciones para descifrar contraseñas que pueden reconocer todos estos sustitutos también conocidos como contraseñas "leetspeak".

Prueba cómo de fuerte es tu contraseña

¿Qué tan segura es mi contraseña? Muchos servicios gratuitos y en línea te permitirán saber cuántos años le tomaría a una computadora descifrar su contraseña. ¡Bastante ingenioso!







Definitivamente no es un ejemplo de contraseña segura







La guía avanzada para establecer una contraseña segura que también sea fácil de recordar

 
Aquí hay un truco que usamos para crear una contraseña segura: elige una frase que esté grabada en tu mente, pero que nadie sepa. Puede usar una cita, la letra de su canción o eslogan favorito. Lo que quieras. Luego toma el primer carácter de cada palabra en la frase y combínalos. También puedes usar el último carácter, o si eres muy duro, ve por los primeros dos caracteres. Por ejemplo, tome nuestro pie de página que se muestra en la parte inferior de nuestras páginas web “© 2021 Smallpdf AG — Made with ♥ for the people of the internet.” Si tomamos el primer carácter de cada palabra, la contraseña formada sería "2SAMwlftpoti". Si optamos por el último carácter, incluido el punto, entonces sería "8fHehereefrt". Finalmente, para los dos primeros caracteres, sería "20SmAgMawilofothpeofthin".

Según How Secure Is My Password, un ordenador tomaría:
3 MIL años para descifrar la primera contraseña
5 MILLONES de años para descifrar la segunda
408 OCTILLONES de años para romper la última

¡No está mal, la verdad!

Y si te preguntas cuál fue la inspiración detrás de este artículo, consulta nuestra herramienta Proteger PDF para hacer un buen uso de tus conocimientos recién adquiridos.

¿Aún no confías en tu propia memoria? ¡También tenemos una herramienta de desbloqueo de PDF para que sus archivos estén seguros! Bloquea tu PDF impidiendo la posibilidad de copiar o editar tu contenido. Para mayor seguridad, cifra tu PDF para evitar el acceso no autorizado a tu archivo.

Nuestra herramienta te permite trabajar en tu documento fácilmente a través de una sencilla interfaz de arrastrar y soltar. Y no te preocupes, tus archivos están protegidos con cifrado TLS y se eliminan de nuestros servidores después de una hora.







Crea contraseñas seguras y protege tus PDF con Smallpdf :)







Artículo adaptado y traducido por Marta Calsina

























Hung Nguyen
Senior Growth Marketing Manager







Artículos relacionados

Tutoriales
¿Cómo utilizar efectivamente la extensión de Chrome de Smallpdf? 
Gracias por instalar la extensión de Chrome de Smallpdf. Estos son algunos consejos para que comiences. 






Cómo firmar un PDF
¿Qué es una firma digital y por qué es importante? 
Aprende más sobre firmas digitales, que información incluyen, su legalidad y confiabilidad. 






Plantillas
Página de prueba de impresión en PDF: a color o blanco y negro
Varios PDF de una página para que pruebes tu nueva impresora en línea, en blanco y negro o a color. 
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